
अपरााधीीहरूलेे वि�श्ववि�द्याालयकाा 
वि�द्याार्थीीहरूलााई लक्षि�त गरि�रहेकाा छन््

सतर्कक  रहनुुहोोस््

सहाायतााकाा लाागि� अन्य स्रोोतहरू
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तीीनवटाा शुुन्य
जीीवन जोोखि�मपूूर्णण रहेेकोो 
आपतकाालीीन अवस्थाामाा
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Australian Federal 
Police (अष्ट्रेेलि�याालीी 
संंघीीय प्रहरीी)

www.afp.gov.au

CrimeStoppers  
(क्रााइमस्टपर्सस) 
अज्ञाात रूपमाा खबर गर्नुु�होोस््

१८०० ३३३ ००० 
crimestoppers.com.au

साामााजि�क सञ्जााल
तपााईंले ेपोोस्ट देेख्नुभुएकोो 
साामााजि�क सञ्जाालकोो मंचंमाा योो 
घोोटाालाा होो भनेरे खबर गर्नुु�होोस््।

IDCARE (आई.डीी.केेयर)
National identity and 
cyber support service 
(रााष्ट्रि�य पहि�चाान र सााइबर 
सहाायताा सेेवाा)

www.idcare.org

तपााईंकोो बैंंक
तपााईंकोो बंैंक वाा वि�त्तीीय 
संसं्थाालााई तुरुून्तै ैसम्पर्कक  
गर्नुु�होोस््

साामााजि�क सञ्जााल
घोोटाालााहरू माा पनि� खबर 
गर्नन सकि�न्छ। 

Lifeline (लााइफलााइन) 
संंकट सहाायताा लााइन

१३ ११ १४

सहाायताा कहाँँ� पााउनेे
तपााईंलााई यदि� आफूू पैैसाा म्युुलि�ङकोो शि�काार भएकोो जस्तोो लााग्छ भनेे, 
तपााईंलेे www.cyber.gov.au माा रहेेकोो खबर (Report) गर्नेे बटन प्रयोोग 
गरीी तुुरून्तैै प्रहरीीलााई जाानकाारीी दि�नुपर्छछ। 

यदि� कसैैलेे तपााईंलााई भुुक्ताानीी पााउनकोो लाागि� तपााईंकोो 
बैंंक खाातााबााट पैैसाा लेेनदेेन गर्नन भन्छन्् भनेे, उनीीहरूलेे 
तपााईंलााई पैैसााकोो म्युुल बनााउन लाागेेकाा छन््।

scamwatch.gov.au

#DontBeAMule



अपरााधीीहरूलेे तपााईंलााई नि�म्न मााध्यम माार्फफ त सम्पर्कक  गर्नन सक्छन््:

व्हााट््सएपमाा 
पैैसाा म्युुल-जाागि�र 
घोोटाालााकोो एउटाा 
उदााहरण:
तपााईंलेे एक अज्ञाात नम्बरबााट तपााईंलााई 
पैैसाा रकमाान्तर गरे्ने प्रति�नि�धि�कोो रूपमाा 
कााम गर्नेे प्रस्तााव गरेेकोो सन्देेश प्रााप्त 
गर्नुु�हुन्छ।

पैैसााकोो म्युुल बनााउनेे भर्तीी 
घोोटाालााहरूबााट सुुरक्षि�त रहनुुहोोस््

योो सधैँँ यााद रााख्नुुहोोस्् कि� यदि� तपााईं पैैसााकोो स्रोोतकोो बाारेेमाा नि�श्चि�त हुनुुहुन्न भनेे, योो आपरााधि�क 
गति�वि�धि�बााट आएकोो हुन सक्छ। पैैसााकोो म्युुल बन्नेे र परि�णाामस्वरूप आपरााधि�क अभि�योोगमाा पर्नेे 
जोोखि�म नलि�नुुहोोस््, यदि� तपााईं अन्तर्राा�ष्ट्रि�य वि�द्याार्थीी हुनुुहुन्छ भनेे आपरााधि�क सजाायलेे तपााईंकोो 
वि�द्याार्थीी प्रवेेशााज्ञाा योोग्यताालााई पनि� असर गर्नन सक्छ।

रोोक्नुुहोोस््रोोक्नुुहोोस््
प्रस्तााव पत्यााउनै ैगााह्रोो हुने ेजस्तोो छ कि� छैैन भनेरे सोोच्न एक क्षण समय नि�कााल्नुुहोोस्,् साावधाान रहनुहुोोस्।्

छि�टोो र सजि�लै पैसैाा कमााउनेे मौौकाा प्रदाान गरे्ने जाागि�रकाा वि�ज्ञाापनहरूबाारेे शङ्काा गर्नुु�होोस्।्

जाँँ�च गरु्नु�होोस््जाँँ�च गरु्नु�होोस््
सम्भाावि�त रोोजगाारदाातााबाारेे उचि�त अनुुसन्धाान नगरीी कुुनै ैपनि� अवसरकोो लाागि� सााइन अप नगरु्नु�होोस्।् 
उदााहरणकाा लाागि�, केे उनीीहरूकोो अनलााइन उपस्थि�ति� छ? केे सम्पर्कक  वि�वरणहरू वैैध छन्?् केे योो 
वि�देेशमाा अवस्थि�त छ?

ठूूलाा रकमहरू प्रस्तााव गर्नेे कुुनैै पनि� अनलााइन पोोस्टहरूमाा संंलग्न नहुनुुहोोस््।

अस्वीीकाार गर्नुु�होोस््अस्वीीकाार गर्नुु�होोस््

तपााईंलेे नचि�नेेकाा माानि�सहरूबााट आएकाा सन्देेशकाा अनुुरोोधहरू स्वीीकाार नगर्नुु�होोस््, र यदि� तपााईंलााई 
एकजनाा सााथीीमाार्फफ त क्लि�िक गर्ननकोो लाागि� लि�ङ्क भएकोो सन्देेश आयोो भनेे, तपााईंलेे जवााफ पठााउनुु 
अघि� उनीीहरूसँँग व्यक्ति�गत रूपमाा कुुराा गर्नुु�होोस््।

बैंंक र व्यक्ति�गत वि�वरणहरू आफूूलेे नचि�नेेकोो वाा वि�श्वाास नगर्नेे कसैैसँँग सााझाा नगर्नुु�होोस्् - चााहेे 
तीी सााथीीहरू वाा परि�वाारकाा बीीचमैै कि�न नहोोस््।

यदि� कसैलैे ेतपााईंकोो खााताा चलााउन 'उधाारोो' मााग्छ भने,े हँुँदैैन भनु्नुहोोस््।

यदि� तपााईंलााई केेहीी कुुराा सहि� भइरहेकोो छैैन जस्तोो शंकंाा लााग्छ भनेे, प्रस्तााव अस्वीीकाार गर्नुु�होोस्।्

स्वीीकाार गर्नुु�होोस््स्वीीकाार गर्नुु�होोस््
प्रति�ष्ठि�त रोोजगाारीीकाा सााइटहरू र दर्ताा� भएकाा व्यवसाायहरूसँँग माात्र काारोोबाार गर्नुु�होोस््।

अपरााधीीहरूलेे वि�द्याार्थीीहरूलााई लक्षि�त गरै्दैछन्् (अनलााइन र व्यक्ति�गत रूपमाा) र उनीीहरूलााई आफ्नोो 
बैंंक खााताामाा पैैसाा पााउन र अर्कोो खााताा वाा क्रि�प्टोोकरेेन्सीी आदाानप्रदाान माार्फफ त पठााउनकाा नि�म्ति�ि 
भुुक्ताानीीकोो प्रस्तााव गर्छछन््।अपरााधीीहरूद्वााराा चोोरीीकोो पैैसाा अरूकोो तर्फफबा ाट पठााउनकाा नि�म्ति�ि कहि�लेेकााहीँँ 
अनजाानमै पनि� पैैसााकोो म्युुलकोो भर्तीी गर्ददछ।

लेेनदेेन गरि�एकोो पैैसाा अपरााधीीहरूलेे प्रााय: अन्य गम्भीीर अपरााधहरू जस्तैै सााइबर अपरााध, आतंंकवााद 
र माानव बेेचबि�खन जस्ताा गति�वि�धि�हरूमाा खर्चच गर्नन प्रयोोग गर्छछन्।

अष्ट्रेेलि�याामाा, पैैसाा म्युुलि�ङमाा भााग लि�नुु एक गम्भीीर आपरााधि�क काार्यय होो। यदि� दोोषीी ठहरि�एमाा तपााईंलााई 
१२ महि�नाादेेखि� आजीीवन जेेल सजााय हुन सक्छ।

आपरााधि�क गति�वि�धि�माा संंलग्न हुनुुकाा सााथैै, तपााईं आफ्नोो बंैंक वाा वि�त्तीीय संंस्थााकाा सर्ततहरू उल्लङ्घन 
गर्नेे जोोखि�ममाा पर्नन सक्नुुहुन्छ र तपााईंलेेआफ्नाा बंैंक खाातााहरूमाा पहुँँच गुुमााउन सक्नुुहुन्छ।

साामााजि�क सञ्जााल (जस्तैै फेेसबुक, इन्स्टााग्रााम, स्न्याापच्यााट) 

तत्कााल सन्देेश पठााउनेे एपहरू (जस्तैै व्हााट््सएप, भााइबर, टेेलि�ग्रााम)

नक्कलीी जाागि�रकाा प्रस्ताावहरू (जस्तैै 'पैैसाा रकमाान्तर गर्नेे प्रति�नि�धि�हरू') 

प्रत्यक्ष सम्पर्कक  व्यक्ति� वाा इमेेल माार्फफ त अनलााइन पप-अप वि�ज्ञाापनहरू


